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Bevezetés

A Training360 CyberSecurity Connect elnevezés(i képzéssorozatanak célja, hogy hasznos,
naprakész és a gyakorlatban is jél hasznosithaté technikai és menedzsment ismereteket adjon
at a kiberbiztonsagi teriileten, elGsegitve ezaltal a cégek proaktiv felkésziilését és hatékonyabb
mUikodését. Mindezt rugalmasan és kedvezs aron.

A digitalizacié felgyorsulasaval a sériilékenységek szama és kihasznalasuk sebessége soha nem
[atott mértékben né. Az automatizalt sériilékenységvizsgalat ma mdar nem csupan ,,jo, ha van”,
hanem alapveté eszkéz a modern informacidbiztonsdgban: segit id6ben azonositani a
kockdzatokat, csokkenteni az Uzleti kdrokat és megfelelni a szabalyozdi elvarasoknak.

A Training360 ujabb blended learning formaju képzése gyakorlatorientalt médon mutatja be
az automatizalt eszk6zok hasznalatat és az eredmények értelmezését, igy a résztvevék azonnal
alkalmazhatd tudast szereznek — legyen szé vdllalati kornyezetrél és felhasznaldsrol, akar az
egyéni szakmai tudas fejlesztésérdl.

A képzés egyben felhaszndlhatd a 17/2025. (VIl. 24.) EM rendelet (,Magyarorszag
kiberbiztonsagardl szolé torvény szerinti végzettségekre, szakképzettségekre, valamint
képzésekre és tovabbképzésekre vonatkozd kdvetelmények-rél”) 3. § és 4. § alapjan az a), b),
e) g) jeld terlletekre mint kiberbiztonsagi tovabbképzés.

Miért érdemes a Training360 kiberbiztonsagi képzéseit valasztani?

o A trendek, piaci ismeretek és az aktualis jogszabalyi kdrnyezet figyelembevételével,
naprakész informacidkkal alakitottuk ki a képzési programokat és anyagainkat.

e Mind technikai, mind pedig a szervezeti (menedzsment) oldalrdl is koriljarjuk és
ismertetjlk a kiberbiztonsagi témakat.

o A képzések és az anyagok fejlesztésében hazai és nemzetkozi szintén is ismert és
elismert, a kiberbiztonsagi és informaciévédelem menedzsment teriiletén tobb tiz éves
tapasztalattal és gyakorlattal rendelkez6 szakért6 oktatdk vesznek részt.

e Modern és folyamatos tamogatasu tavoli elérésd vagy fizikai laborkornyezetet
biztositunk a kiilonb6z6 kiberbiztonsagi eszkdzok, rendszerek és szituaciok
gyakorlatban torténd kiprobalasara.

e |d6ben és térben is rugalmas kialakitasu tanuldsi médszertanok és tdmogatas all a
résztvevdk rendelkezésére.
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A képzés célja

A CyberSecurity Connect sorozatban a ,Sériilékenységvizsgdlati projektek és automatizalt
biztonsagi vizsgdlatok” képzés célja, hogy atfogd, gyakorlatorientalt ismeret nydjtani azon
szervezetek és szakembereik, valamint az IT-biztonsag irdnt érdekl6d6k szamara, akik szeretnék
megérteni és alkalmazni az automatizalt sériilékenységvizsgalatok moddszertanadt és
technolégiai eszkozeit, a projektek tervezésétdl, a végrehajtason keresztiil, a célokat teljesité
zarasaig.

A tananyag elméleti oldalrdl széles kérben targyalja:

e a sériulékenységek keletkezésének elvi alapvetéseit, besorolasuk nemzetkozi
sztenderdjeit, adatbazisaikat és a kapcsolédd keretrendszerek alkalmazasat a
szervezetek infrastrukturdjanak tesztelése és védelme szempontjabdl.

o sérulékenységvizsgalati projektek felépitését, megvaldsitasat, az eredmények
kiértékelését és prezentdlasat, valaminta a riportok készitését és befogaddsat
részletesen, é16 el6adasok és konzultacidk formajaban.

A tanfolyam gyakorlati oldalrol:

e a tdmaddé szemiivegén keresztlil vildgitja meg az infrastrukturdk lehetséges
hianyossagait, azok feltérképezését, a sebezhetbségek automatizalt feltardsanak,
kihasznaldsanak és validadlasanak lehetGségeit.

e Etikus hacker metodoldgidkat, automatizalt vizsgalati modszereket és az azokra szolgdld
eszkozok hasznalatat tanitja meg a résztvevéknek

o megfelel6 technikai tudast biztosit, hogy a résztvev6 ne csak brand-, vagy
szoftverspecifikus készségeket szerezzen, hanem stabil ismeretekhez jusson a
vizsgalatok soran felmerilé problémdk megoldasahoz, az eszkozok altal adott
visszajelzések értelmezéséhez és az eredmények kiértékeléséhez.

A tuddsanyag megszerzésének aktualitdsat és annak hosszu tdvu piacképességét — mind az
érintett szervezetek, mind a terileten munkat vallalok szempontjabdl — nagyban noveli, hogy
mig a szervezetek hétkdznapjaiban sajat érdekbdl is, elkerilhetetlenll egyre nagyobb
hangsulyt kell kapnia a kiberbiztonsag technolégiai megvaldsitasanak és tesztelésének, addig
az EU NIS2 direktivdjanak a magyar jogrendbe torténé Ultetése kifejezetten elGirja a
kiberbiztonsagi audit keretében sériilékenységvizsgalatok lefolytatasat az arra kotelezett
szervezeteknél.
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A képzés elvégzésével...

A képzés elvégzésével a résztvevbk az aldbbi kompetencidkat szerezhetik meg:

Automatizalt sérulékenységvizsgalati projektek tervezése és menedzselése, a scope
meghatarozasatol az eredmények Uzleti szempontu kiértékeléséig.

Sérilékenységek elméleti és gyakorlati megértése, nemzetkdzi szabvanyok,
adatbazisok és keretrendszerek alkalmazasaval.

Technikai sérilékenységvizsgdlatok végrehajtasa, automatizalt eszk6zok haszndlataval,
a taldlatok validalasaval és értelmezésével.

Etikus hacker szemlélet alkalmazdsa, tamaddi gondolkoddsmadddal feltart hidnyossagok
elemzése red és blue team kdrnyezetben is.

Vizsgdlati eredmények dokumentdlasa és kommunikaldsa, szakmailag megalapozott
riportok és vezet6i prezentacidk készitésével.

Eszkozfliggetlen, problémamegoldé biztonsdgi gondolkodds, amely fejlesztési,
Uzemeltetési és megfelelGségi teriileteken is alkalmazhatd.

A képzés célcsoportja

A képzés a kis, kdzepes vagy akar nagyvallalati szervezetek technikai megvaldsitasért felelGs és
az informacidovédelem menedzsment terileten dolgozé munkatarsak, csapatok részére
egyarant ajanlott:

Rendszergazddk, lGzemeltet6k, kezdé biztonsagi szakért6k, biztonsdg elemzék, akik
szeretnék megérteni és alkalmazni az automatizalt sérilékenységvizsgalatok
madszertanat, eszkozeit és megismerni azok technoldgiai hatterét.

IT Uzemeltetési elGélettel rendelkez6 informacidbiztonsagi vezet6k, GRC
feladatkorékben dolgozék szamdra a technolégiai szakemberekkel térténé hatékony
egylttm(ikodés és munkavégzés érdekében.

A NIS2, illetve a 2025. évi LXIX. torvény és a végrehajtasi rendeletek alapjan a
kiberbiztonsagi audit soran sériilékenységvizsgalatok lefolytatasara kotelezett
szerepl6k szamara (minden oldalon), hogy megismerjék az automatizalt
sérilékenységvizsgalati auditok felépitését és technikai hatterét.

IT terlleten dolgozdk, akik értékallé és eladhaté piaci tuddst szeretnénk szerezni, és
karrierjiket épiteni példaul IT-biztonsagi, etikus hacker, pentester iranyba.
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A képzés formaja, felépitése

A tanfolyam online formaban, blended learning mddszertannal valésul meg. A képzés él6,
online el6addasokbdl, konzultdcids alkalmakbdl; rogzitett, 6ndlldan feldolgozandé videds
tananyagokbdl; tudasellen6rzé tesztekbdl és hazi feladatokbdl all.

A képzés és anyagainak 6raszama: korilbelil netté 30 6ra, de a feldolgozasi id6 ennél tébb
lehet a résztvevbk el6képzettsége, illetve a példak reprodukaldsara, a gyakorlati feladatok,
tuddsfelmérék megolddsdra, valamint a témak 6nallé feldolgozasara és kiegészitésére vald
hajlanddsaga fliggvényében.

A képzés teljes atfutasi ideje: 8 hét, ami heti 6-8 dra elfoglaltsagot jelent (az é16 alkalmakat is
beleszdmitva, melyek kb. 3 érasak). A magas él6 d6raszdm, a konzultiacidknak a hallgatéi
aktivitds figgvényében alakuld hossza, valamint a tematika komplexitdsa és a tanfolyam
volumene miatt a meghirdetett 8 hét mellett egy tovabbi hétre opcionalisan egy tartaléknapot
(,es6napot”) is beterveziink.

Utemezés: a gyakorlatok a kapcsolédd e-learning anyagokbdl a javasolt (itemezés szerint, de
idében rugalmasan, szabadon feldolgozhaték a képzés ideje alatt; az él6 képzési alkalmak pedig
tervezetten szerdai napokon délutanonként keriilnek megtartasra (17.00-20.00 6ra kozott). Az
é16 alkalmak rogzitésre is kerlilnek és visszanézhet6k a képzés végét kovets 1 honapig.

A gyakorlatok elvégzésére két lehetGség van:

a) sajat kornyezetben: a képzés soran a teljes laborkdrnyezetet |épésrél-lépésre alakitjak
ki a résztvevék és a késGbbi példak elvégezhetbk sajat szamitégépen. Ehhez min. Intel
Corei5 vagy magasabb, vagy ennek megfelel6 AMD teljesitményl és virtualizaciét
tdmogaté CPU, min. 16GB RAM, és min. 200 GB SSD szabad tarhely, internetkapcsolat,
lokalis rendszergazdai jog sziikséges.

b) tavoli elérésl laborkornyezet: a képzéshez igénybe vehet6 a Training360 interneten
keresztil elérhet6 alapgépe, amire felépitheté majd a képzési laborkornyezet. Ezen
esetben elegendd egy kisebb teljesitményd laptop vagy PC, amin keresztiil elérhet6 a
tavoli gép. Szélessavu internetkapcsolat sziikséges. Ez a megoldas azok részére is
megfelelS, akik pl. vallalati biztonsagi beallitdsok miatt nem tudnak sajat rendszert
telepiteni.

A képzés ideje alatt aszinkron, chaten/férumon torténd szakmai tamogatast biztositunk a
felmeril6 kérdések, problémak megvalaszolasara.

Az egyes anyagok megfelel§ elvégzéséhez egy tanulasi Utvonalat is adunk, illetve a képzés elsé,
bevezetés moduljdban élGben is részletesen ismertetjik a képzés felépitését, Utemezését és a
hatékony tanulasi stratégiat.
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A képzéshez sziikséges el6képzettség

e Informacidbiztonsagi alapfogalmak és alapelvek ismerete

e Haldzati és TCP/IP alapismeretek

e Alapfoku Linux Gizemeltetési ismeretek valamilyen Linux disztribucidban (fajlrendszer,
m(ikodés, alapvetd parancsok, fajlmenedzsment, folyamatok kezelése, csomagkezelés,
felhaszndld és jogosultsag kezelési alapok, naplézasi alapok, SSH)

e Alapfokud Windows Uzemeltetési ismeretek valamilyen Windows Server rendszeren
(fajlmenedzsment, halézati és AD DS eszkdzok alapvetd ismerete, programok
menedzselése)

e Korabbi IT projektekben valo részvétel el6nyt jelent.

e Mivel sok esetben az informacidbiztonsagi terminoldgia angol, ezért alapfoku szakmai
angol nyelvismeret el6nyt jelent, de nem feltétel a résztvételhez. A képzés magyar
nyelven zajlik.

A képzés tervezett témai

Megjegyzés: a felsorolt témakorok, anyagok és el6addsok sorrendje (illetve részben az é16
adasok tartalmi mélysége) vdltozhat, idomulva a lebonyolitds menetéhez és a résztvevdi
el6képzettségekhez és haladashoz.

Az egyes elGadasokhoz kapcsoldoddan ellenérz6 kérdések és o6nalld utdnajarast igényl6
feladatok is kapcsolddnak, illetve attekintjiik az el6z6 gyakorlati feladatok megolddsat.
A modulok gy(jt6témak, ezeken belil tobb fejezet is lehetséges.

1. téma — A sériilékenységvizsgalati projektek

A modul bemutatja, hogyan illeszkednek a sériilékenységvizsgalatok egy szervezet védelmi
stratégiajdba. A résztvevGk megismerik a sériilékenységvizsgalati projektek felépitését és
kivitelezését, a szikséges korilményeket, valamint a mérfoldkdovek és a szerepkorok
meghatarozasat.

Targyaljuk a manualis, a rendszer- illetve alkalmazascélzott, és az altalanos automatizalt
sérilékenységvizsgalati procedurdk, a behatolds tesztelésének és az ethical hacking
munkamenetének kiilonbségeit, és az ezekb6l adddé lehetGségeket, el6nydket és hatranyokat.
Kilon hangsulyt kap az el6készités, a lebonyolitds, az eredmények elfogadasa vagy
visszautasitdsa, valamint a zaras témakoére, mikézben a teljes folyamatot attekintjuk.

A résztvev6k megismerik a sériilékenységvizsgalati riport elkészitésének folyamatat, annak
jelent8ségét, tartalmanak felépitését és kritikus pontjait .
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A modul betekintést nyujt abba, hogyan épiil fel egy sériilékenységvizsgdlati projekt, hogyan
zajlik és hogyan érinti a szervezet életét, mikozben biztositja, hogy atlathatéan és hatékonyan
valdsuljon meg. Mindez hasznos tudast nyudjt akkor is amikor a végrehajtd, de akkor is, amikor
a megbizo vagy befogadd oldalon vallalunk szerepet — barmely szinten — a projektekben vagy
a szervezet életében.

2. téma - Sériilékenységek keletkezése, természetiik, tipusaik, rendszerezésiik és sulyozasuk

A résztvev6k megismerik a sériilékenységekhez kapcsolddo definicidkat, keletkezési okaikat és
tamadasuk, illetve kihasznaldsuk vektorait a tAmado szemszogébdl nézve. A témakor emellett
kitér a technoldgiai, az ellatasi lancot érint6 és az emberi tényez6kbdl fakadd, technoldgiai
sérilékenységek formdjdban megjelené kockdzatokra, valamint a hdldzati, kiszolgald és
alkalmazas szint(i sebezhetdségek keletkezésére.

A modul bemutatja az ismert sériilékenységek besoroldsat, sulyozasat, a vonatkozd nemzetkozi
sztenderdeket és j6 gyakorlatokat, a sebezhet6ségeket sorold adatbdzisok szerepét azok
feltarasaban és kezelésében. Ez a tudads elengedhetetlen a sérilékenységek és ezzel a
kockdazatok megértéséhez, priorizdlasahoz, kezeléséhez. Megismerése ad lehet&séget arra is,
hogy a hallgatd kés6bb megértse az ismert, tipikus és ismeretlen sériilékenységek keresésére
torekvd automatizalt sérilékenységvizsgalatok céljait, kivitelezésiiket és az azt végz6 eszkdzok
mUikodését.

A témakorben elsajatithatd tudds nem csak technolégiai szakembereknek és nem csak a
sérilékenységvizsgalatokhoz kot6dé munkakorékben, hanem az IT- és informacidbiztonsag,
illetve az infrastrukturdk Uzemeltetésében és fejlesztésében barmely terliletén szerepet
vallalok szamara kotelez6 (kellene, hogy legyen).

3. téma — Az infrastrukturak és a hal6zati eszk6zok szervezésébbl és miikodtetésébdl adodo
sérilékenységek

A modul targyalja az infrastrukturdkban és a haldzatokon eléfordulé alapvetd sériilékenységek
tipusait és példdkat hoz azokra. Ideértve — és masok mellett — a konfiguracids hibdkat, az
emberi tévedéseket, vagy az eszkdzok és szoftverek kezelésének hidnyossagaibdl fakado
problémakat, illetve ezeknek a tamado altal torténd kihasznalasanak lehet6ségeit.

A témakor targyahoz szorosan kapcsolddik az emberi tényezé altal 1étrehozott sebezhet8ségek
témakore a rendszerszervezés és az lUzemeltetés oldalardl, illetve a j6- és rosszhiszem(
felhasznaldi / munkavallaléi magatartasbdl eredd, végsé soron tamadasi vektorokka alakuld
lehetséges problémak kéreinek megismerése.

A résztvevlk technolodgiai megkozelitésbél, prezentacidkon bemutatott példakon keresztil
ismerik meg a haldzati architekturat érintG, az ellenérdekelt fél altal tdmadasi vektorokka
alakithato tipikus hibakat és problémakat.
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4. téma - A protokollok, eszkdzék és infrastrukturak szabvanyositott miikédésében veliink
é16 sebezhetdségek

A modulban targyaljuk az informatika szdmos terlletén mar ismert sebezhet&ségekkel, illetve
elfogadott / elfogadhatd kockazatokkal bird és a keretrendszerek és a jé gyakorlatok alapjan
mar kerlilendd eljardsokat és protokollokat. Kitériink az informatikai szabvanyokban rogzitett
halézati protokollok m(ikédésében, azok verzidzdsdban, kezelésében és a kompatibilitast
biztosité megoldasokban rejlé problémakra és veszélyekre.

A témakorben targyaljuk és demdzzuk a nyers er6 alapu tamadasi vektorokat, illetve a halézati
mechanizmusok szabvanyositasaban és az informatika korlataiban veliink él6 tamadasi
vektorokat és azok aspektusait.

A megértés és a tesztesetek lehet6ségének megismerése szandékdval demodzzuk a
probalgatdsos, a tulterheléses, az eltereléseses és a kozépredlldsos tdmaddasok legfontosabb
metodusait. A résztvev6k megértik miért dlinak elS végtelen szamban ezek a sebezhetGségek,
miért éltek tul évtizedeket és miért lesznek vellink a kovetkezGkben is, mikdzben ugyanezen
okokbdl fakadéan szamolnunk kell veliik az infrastrukturdink védelmének kialakitasakor és
teszteléslik alkalmaval is.

Mindekozben a résztvevék megtanuljdk ezek kivitelezésének és tesztelésének automatizalt
maddszereit és, hogy ezeknek a cseppet sem baratsagos, széls6ségesen veszélyes tdmadasi
vektoroknak hol a helyiik, mikor, hogyan és milyen kériilmények kdzott tesztelhetéek — vagy
sem — a szervezet életében és infrastrukturajaban.

5. téma - |Infrastruktirdk automatizalt feltérképezése és a védelmi intézkedések
kijatszasanak és tesztelésének lehetGségei

A modul a szervezeti és informatikai infrastrukturdk internet és intranet oldali automatizalt
feltérképezésétél halad, a védelmi intézkedések tesztelésének és kijatszasanak lehet6ségei
felé, majd megalapozza a fellelt eszk6z6k és  kiszolgdlok  automatizalt
sérilékenységvizsgalatanak kivitelezését.

A hallgaté megismerkedik az infrastrukturak feltérképezésének maodszereivel és eszkozeivel,
illetve a kapcsolédo folyamatok mogott zajloé technoldgiai torténésekkel. Mivel ennek soran
biztosan szembesiiliink azok jelenlétével a komplex infrastruktirakon, a témakorhoz tartozik
az azt 6vé védelmi intézkedések attekintése, a védelemért felel6s rendszerek alapvet6
természetének tdrgyalasa, azok funkcidinak és reakcidinak tesztelésének és kijatszasanak
lehetGségei. A tanuld megismeri a ,hallgat6z6”, a forgalmat figyel6 eszk6zok felderitésének
lehetGségeit és gatjait is.

A szekcio része a fizikai haldzatok és szerverek mellett, a virtualizalt halézatok, a VM, a VPS,
illetve a VPN-en keresztil az infrastruktiraba kapcsolt telephelyek néhany, a felderités, a
sérilékenységvizsgalatok és a biztonsagos mikodése szempontjabdl fontos sajatossaganak
targyalasa.
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A résztvevé megismerkedik a kapcsolddd, alacsony szint(i halézati eljardsrendek miikodésével
és az azok sztenderdizacidjaban rejld, a publikus és zart infrastrukturakon torténd felderitésre
és sériilékenységek keresésére torténd felhasznalasdval. A résztvevék megtanuljak hasznalni
az ezeket a folyamatokat automatizald alapvet6 eszkozoket, mikézben megismeri az
infrastruktarak és a védelmi intézkedéseik feltérképezésének, és a sérilékenységek
feltarasanak komplex 6sszefliggéseit.

6. téma — Kiszolgdaldk és eszkozok automatizalt sériilékenységvizsgdlata

A modul az infrastruktura feltérképezése soran fellelt kiszolgaldk, felhaszndléi és egyéb
eszkdzok operacids rendszereinek és él6 szolgdltatasainak, azok verzidinak azonositasat, illetve
ezek sériilékenységeinek automatizalt keresésének technolégiai hatterét és eszkozeinek
hasznalatat dolgozza fel. Ezek lehetnek direkt a ,,szervervason” és annak operacids rendszerén
futo, vagy virtualizalt kiszolgaldok, a munkavallalék mobil vagy asztali eszkdzei, 10T eszkdzok, de
akar a halézati eszk6zok adminisztracios fellletei vagy portjai mogott futd operdcios
rendszerek vagy szolgaltatasok is. Egyszéval barmi, ami LAN / WLAN infrastruktirat hasznal,
akar az ilyen hdldézatokra kapcsolt ipari, megfigyel6, vagy beléptet6 eszkozok is.

A résztvev6é megismeri ezek automatizalt sériilékenységvizsgdlatdanak menetét és mély tudast
szerez a kivitelezéslikre szolgald eszkdzok miikodésérdl, hasznalatardl és a hattérben zajléd
technolégiai folyamatokrodl. A tanfolyam soran tébb parancssori eszkozt is megtanul hasznalni,
melyeken keresztil ralatast kap arra, hogy milyen folyamatok, milyen metodolégia mentén
kerilnek integralasra és automatizdlasra a komplex véllalati megolddsokat nyujtd eszkozok
altal. Ezzel hatékonyan haszndlhaté, brand-fliggetlen tudast szerez meg.

A témakor részét képezi néhany, 0sszetett vallalati megoldasokat kindld eszkoz attekintése és
lehet6ségeik Osszevetése, illetve a vizsgdlati eredmények aggregdlasara szolgald tool
megismerése és haszndlata. Mindekozben a tanfolyam egyik legfontosabb eréssége, hogy a
hallgaté olyan tudast szerez meg, amelynek birtokdban erds alapokkal és megfelel6
technolégiai ismeretekkel fog rendelkezni, fliggetlenul attél, hogy mely gyartd, melyik
eszkozén, vagy épp milyen ,,szin(i vagy szagu” kezel6fellleten kell dolgoznia.

Tervezett él6, online el6adasok és konzultacidk (a sorrend és tartalom még vdltozhat)

1. hét

e Utmutatd a platform és a tananyag hasznalatdhoz, a tesztek kitoltéséhez, a feladatok
megolddsahoz — Bevezet§, tematika, elvi alapvetések, targy- és fogalomkorok,
kontextusok a tanfolyam anyagdhoz

2. hét

e Sebezhet8ségek és kockazatok keletkezése — Sérililékenységek f6 tipusai, osztalyozasa
és besorolasa — Tamadasi vektorok kialakuldasa — Sztenderdizalas és kapcsolodd
keretrendszerek
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3. hét

e A sérilékenységvizsgalati projekt: célok, felépités, lebonyolitds, felel6sségek, skalazas,
hozzaadott érték — Audit szcendriok és jo gyakorlatok

4. hét

e Az infrastruktira védelmének alapvet6 eljardsai, eszkozei és azok legfontosabb
jellemzdi, valamint tesztelésiik és kijatszasuk lehet6ségei

5. hét

o Az 6rokké vellink él6 alapvetd tdmadastipusok — Az eltereléses, kdzépreallasos, nyers
er$ alapu, probalgatasos és tulterheléses tdmaddasok — Megvaldsitasuk — Tesztelésiik
lehet6ségei és korlatai

6. hét

e Protokollok és szabvanyok velesziiletett gyengeségei — A hdldzati eszkozok
alapértelmezett m(ikodésébdl, illetve az infrastrukturdk nem megfelel6 szervezésébdl
fakado sebezhet&ségek

7. hét

o Sériilékenységek és sebezhetfségek keresésének Gsszetett lehetdségei és projektjei —
Kapcsolodd auditeljarasok az automatizalt sériilékenységvizsgalatok tematikdjan és
lehet6ségein tul

8. hét

o Sériilékenységvizsgalati riport készitése, elemei, kapcsolédd jé gyakorlatok és
nemzetkozi sztenderdek — Teljes és részleges riportok, azok ataddsa, atvétele,
visszautasitdsa és verzidzasa

Rogzitett és hetente megjelend, és onalléan feldolgozandé gyakorlati videds anyagok
(a sorrend és tartalom még vdltozhat)

1. hét

e Laborkornyezet |étrehozdsa — Vizsgdld gép épitése és kritériumai — Alapveté haldzati
folyamatok és mechanizmusok — Haldzati forgalom monitorozdsa Wireshark
haszndlataval

2. hét

e A haldzati kommunikacid protokolljai és miikodése — A belsé infrastrukturak (intranet)
felderitése, annak eszkozei és mddszerei

3. hét

e Szervezetek és infrastrukturaik internet oldali feltérképezése — Publikus IP és DNS
infrastrukturak — OSINT — A threat hunting és a threat intelligence alapvetései
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4. hét

e Infrastrukturdk és sérilékenységek felderitésének specidlis és kovetkeztetés alapu
maddszerei — A védelem eszkOzeinek kijatszdsanak és tesztelésének mddszerei és
eszkozei

5. hét

e Forgalom elterelése, kozépreallas megvaldsitasa, nyers erd és probalgatas alapy, illetve
tulterheléses tdmadasok megvaldsitasa és tesztelése, ezek lehet&ségei és korlatai a

gyakorlatban
6. hét
e Operdciés rendszerek és szolgaltatasok azonositdsa — Eszkozok és kiszolgalok
automatizalt sérilékenységvizsgdlata, annak parancssori, illetve Osszetett vallalati
eszkozei

7. hét

o Sérulékenységek validaldasanak metddusai, mddszerei, kovetelményei és a technoldgiai
validalas — Exploitalds, a tAmadas eszkaldcidja és annak kovetkezményei

A képzés tervezett iitemezése:

o Tervezett kezdés: 2026. aprilis 22.

o Az él6 elméleti adasok és konzultacids alkalmak tervezett id6pontjai: 2026. aprilis
22., aprilis 29., majus 6., majus 13., majus 20., majus 27., junius 3., junius 10.
(tartaléknap: janius 17.)

e Varhato befejezés: 2026. junius masodik hete.

A képzés szakértdje, oktatdja

Kiss Sandor

Sdndor  szakteriilete a  szervezetek  és infrastrukturdk  komplex
informdcidbiztonsdga, annak dtfogd vizsgdlata és tesztelése. Az elmult 20 évben
az online pénziigyi szolgdltatd és szerencsejateék, illetve az autdipari, kbzlekedési
és feldolgozdipari szektorban is tapasztalatokat szerzett. Jelenleg vdllalkozd, aki
hazai és nemzetkézi biztonsdgi projektekben vdllal — mindent “is” lefed6 —

tandcsaddi szerepet. Ezzel pdrhuzamosan 2019 dta fejleszt szakmai anyagokat
és tart képzéseket az ethical hacking, az IT infrastrukturdk és a biztonsdgi vizsgdlatok tdrgykérében.
Tananyagainak kialakitdsa és dtaddsa sordn trainer hozzddlldst kévet, és a teriileten elengedhetetlen,
a gyakorlati valésdgra épitd, széleskér és biztonsdgcentrikus vildgldtds dtaddsdra helyezi a hangsulyt.
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A képzés zarasa

A képzés végén egy 50 kérdésbdl allé online tuddsfelmérd tesztet kell kitdlteni, melynek
sikeresség esetén a képzés a felnGttképzési torvény alapjan Tanusitvannyal zarul.

A képzés egyben felhasznalhaté a 17/2025. (VIl. 24.) EM rendelet (,Magyarorszag
kiberbiztonsagardl szolé torvény szerinti végzettségekre, szakképzettségekre, valamint
képzésekre és tovabbképzésekre vonatkozd kdvetelmények-rél”) 3. § és 4. § alapjan az a), b),
e) g) jeld terlletekre mint kiberbiztonsagi tovabbképzés

Jelentkezési informaciok

A képzésre az els6 koros jelentkezési hataridé: 2026. marcius 27.
A képzés minimalisan 30 f6 jelentkezése esetén indul.
Simon Ferenc, +36 (30) 388-8264, ferenc.simon@training360.com

Tovabb informacidk és jelentkezés

https://www.training360.com/cybersec-connect-2

Erdekel a kiberbiztonsag és informacié védelem-
menedzsment?

Ne hagyd ki a CyberSecurity Connect els6 képzését sem, ami a Kibervédelmi vonalak
kiépitésérdl és az incidensmenedzsmentrdl szol.

o Teljes és atfogd képet kapsz az incidens menedzsment kialakitasardl és
Uzemeltetésrdl technikai és szervezeti szinten egyarant.

e Megismerheted a fontosabb szervezeti intézkedéseket, jogszabalyi hattereket,
I[épéseket, melyek az incidensek kezeléséhez sziikségesek.

e Elméletben és gyakorlatban is megismerheted és kiprébalhatod a népszerd
napldézo és elemzd eszkozok, és kapcsoldodd biztonsagi rendszerek miikodését és
alapvets alkalmazasat és hasznalatat.

e Elsajatithatod a biztonsag tesztelés alapijait.

Tovabbi informacidk, érdekldés:

https://www.training360.com/cybersec-connect
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